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Einfuhrung ISMS und Vorbereitung
ISO 27001-Zertifizierung

Wir beraten Sie, um in Threm Unternehmen erfolgreich ein ISMS
(Information Security Management System) nach ISO/IEC
27001:2013 einzufthren und sich auf eine erfolgreiche
Zertifizierung vorzubereiten.

Seit einigen Jahren fordern Kunden von lhren Lieferanten
zunehmend ISO 27001-Zertifikate. Ein ISO 27001-Zertifikat tragt
daher zum Erfolg Ihres Unternehmens bei.

Fur die erfolgreiche Einfuhrung eines ISMS ist als Grundlage die

Unterstitzung durch das Management lhres Unternehmens
erforderlich.
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Herausforderung & Vorteile

Herausforderung:

Mit einem in Ihrer Unternehmensorganisation eingefuhrten ISMS werden mit Hilfe ineinander greifender
MaBnahmen und Kontrollen Sicherheitsllcken erfolgreich identifiziert und beseitigt, im besten Fall

verhindert oder auf einem angemessenen Niveau gehalten.

Die Einfuhrung eines ISMS nach ISO 27001 ist in der Regel ein unternehmensweites Projekt und damit an
Komplexitat nicht zu unterschatzen, da nahezu alle Prozesse sowie deren Aufbauorganisation lhres
Unternehmens betroffen sind.

Ein in die Regelorganisation integriertes ISMS ist in Zeiten der standig steigenden Cyber-Kriminalitat und
der stetigen Entwicklung im Bereich der digitalen Transformation ein wichtiger Erfolgsfaktor fur Ihr
Unternehmen, mit dem Sie sich auch vom Wettbewerb differenzieren kénnen.

Bausteine eines ISMS nach ISO/IEC 27001
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Quelle: Implementierungsleitfaden ISO/IEC 27001:2013 ISACA Germany Chapter eV.

Vorteile einer ISMS-Einfihrung:

Dokumentation der Verantwortlichkeiten der
Informationsprozesse

Hilfe und Unterstutzung bei der Einhaltung von
internen (Compliance) und externen
Anforderungen (zum Beispiel durch Behorden,
Gesetze)

Transparenz in Bezug auf das aktuelle
Sicherheitsniveau aller
unternehmensrelevanten Prozesse

Sicherheits-
vorfallmanagement

Verbesserung der Qualitat von
Informationssicherheitsprozessen

Management und Kontrolle der (IT) Sicherheits-
Risiken / -Restrisiken

Erhohtes Sicherheitsbewusstsein im
Unternehmen bzw. der Mitarbeiter

Verbesserung der Wettbewerbsposition



Vorgehensweise & Nutzen

Vorgehensweise / Ablauf ISMS-Einfihrung nach ISO 27001

 Initialisierung (z. B. Management-Unterstiutzung, Projektsetup)

» Festlegung des Scope

« Ermittlung des Schutzbedarfs

« Prufung der relevanten Controls und Ableitung der erforderlichen MaRnahmen
*  Malnahmen implementieren

« Durchfuhrung Risikobewertung

- Etablierung

* Internes Audit und Management Review

« Zertifizierung

Nutzen:

Durch unsere Beratungsleistung (modulare Pakete) wird in Ihrem Unternehmen ein ISMS inklusive
Sicherheits-Risikomanagement eingefuhrt, sowie fur eine nachgelagerte anstehende ISO 27001-
Zertifizierung vorbereitet.

Gleichzeitig werden durch Implementierung geeigneter IT-Sicherheitsmalinahmen die
unternehmenskritischen Daten besser vor Cyberangriffen geschutzt.

Sie haben einen Uberblick tber aktuelle Sicherheitsrisiken im Unternehmen. Zudem sind Ihre Mitarbeiter
bezuglich sicherheitsrelevanter Themenstellungen sensibilisiert.

Interessiert?

Dann freue ich mich auf Ihre Nachricht.
Telefonisch: +49 176 56574165

Per E-Mail: klaus.steinkirchner@thinktank.de
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