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TISAX IT-Sicherheitstestierung
— Was bedeutet das fir Sie?
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Woher kommt TISAX? Wer will es? Was bedeutet es?




Wenn Sie als Lieferant in der Automotive-Branche tatig sind, m ik tank
werden Sie kurz Uber lang nicht an TISAX vorbeikommen

Neukonzept: Priifung von Lieferanten zur Informationssicherheit (schematisch)
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Quelle: VDA (Verband der Automobilindustrie), Detailinformationen zu TISAX finden Sie HIER.

TISAX dient einer unternehmensibergreifenden Anerkennung von Assessments der Informationssicherheit in der

Automobilindustrie und schafft hierfir einen gemeinsamen Prif- und Austauschmechanismus.
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https://www.vda.de/de/themen/sicherheit-und-standards/informationssicherheit/informationssicherheit-sicherheitsanforderungen.html

m think tank

BUSINESS SOLUTIONS

8

Elementare Voraussetzung ist ein eingefihrtes Informations-
Sicherheits-Management-System (ISMS) — Kurziberblick




In der Regel betrifft die ISMS-Einfuhrung nahezu alle
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Unternehmensprozesse inklusive deren Organisation

Es besteht die kontinuierliche Verpflichtung ...

von der Geschaftsleitung Bereitschaft

Bewusstsein

Klare
Vorgaben

Gelebte
Informationssicherheit

Praktikanten, Werkstudenten
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... bis zum Empfang, Hausmeister,

... alle Beteiligten miteinzubeziehen
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Strukturierte Vorgehensweise zur Einfihrung eines
Informations-Sicherheits-Management-Systems

1 Woche 2 Wochen 1 Woche 3-6 Monate 2 Wochen 1 Woche n Monate
- ——————— S —— ¢ —)

ISMS-Dokumentation fir Standort 1
Interviewphase
Reviewphase
Approvalphase
QS-Stichproben

Projekt(risiko)management und Kommunikation
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Interviewphase

Reviewphase

ISMS Gap-Analyse
ISMS-Schulung fur Key User
Externe ISMS-Zertifizierung

Approvalphase
QS-Stichproben

Projekt(risiko)management und Kommunikation

Coaching ISB / ISMS-Team
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Vorbereitung fur ISMS-Zertifizierung
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Wichtige Erfolgsfaktoren (Auswahl)
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Halten Sie das ,Lenkrad des Agierens” selbst in den Handen,
oder sitzen Sie auf dem Beifahrersitz?

Die rechtzeitige Klarung nachfolgender Fragestellungen bestimmt maf3geblich den Erfolg (oder das Scheitern)
Ilhrer TISAX-Prifung ... (1/2)

* Bereiten Sie sich eigeninitiativ auf die TISAX-Prufung vor oder werden Sie erst nach ,Aufforderung® Ihres
Automotive-Kunden tatig?

* Welchen TISAX-Level (hoher oder sehr hoher Schutzbedarf) streben Sie an?

* Fur welche TISAX-Themengebiete (Informationssicherheit, Anbindung Dritter, Datenschutz, Prototypenschutz)
bendtigen Sie die IT-Sicherheitstestierung?

* Fir welche(n) Standort(e) bendtige Sie den TISAX-Nachweis?
* Steht die Unternehmensleitung voll hinter der TISAX-Einfihrung?
* Wann méchten Sie das Sie das TISAX-Test in den Handen halten?

* Haben Sie heute einen Uberblick, in welchen Geschaftsprozessen vertrauliche bzw. streng vertrauliche Daten
verarbeitet werden, in und auf3erhalb der IT?
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Halten Sie das ,Lenkrad des Agierens” selbst in den Handen,
oder sitzen Sie auf dem Beifahrersitz?

Die rechtzeitige Klarung nachfolgender Fragestellungen bestimmt maf3geblich den Erfolg (oder das Scheitern)
Ilhrer TISAX-Prifung ... (2/2)

* Kennen Sie das existierende (IT)-Sicherheitsniveau in lhrem Unternehmen? Nicht gefuhlt, sondern objektiv
bewertet.

* Haben Sie bereits ein ISMS-Team unter Verantwortung des Informationssicherheitsbeauftragten (ISB) in der
Regelorganisation etabliert?

* Haben Sie ,genugend” personelle Kapazitaten (in- und aulR3erhalb der IT-Organisation) sich ,nebenbei“ auf eine
TISAX-Prifung vorzubereiten?

* Uber welchen Kenntnisstand und Erfahrungsschatz verfiigen Sie, eine Vorbereitung zur TISAX-Prifung ,larmfrei
erfolgreich durchzuftihren?
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Warum sollten Sie mit uns reden ?
Darum ...




Nachfolgend einige Aussagen UNSERER Kunden aus bereits m [Nk tank

durchgefuhrten Projekten

* WEIL wir uns im Projekt regelmaRig hinterfragen, ob das was wir tun, dem Ziel des Kundenauftrages entspricht
* WEIL wir pragmatisches Vorgehen fur wichtiger erachten als ,stur” an der Methodik festzuhalten

* WEIL wir (bis zu einem gewissen Grad) Verstandnis fur unseren Kunden haben, was bestehende Defizite z. B. bei
personellen Kapazitaten oder fachlicher Qualitat betrifft

* WEIL wir unseren Kunden dauerhaft besser machen wollen
* WEIL wir uns mit dem Kunden als gemeinsames Team sehen

* WEIL wir unseren Ansatz dem Kunden nicht ,uberstulpen® wollen, jedoch in der Regel einen konkreten Plan haben
wie wir agieren wollen

* WEIL wir trotz extrem hohen zeitlichem Druck immer wieder Gelegenheit finden, uns gegenseitig Feedback zu
geben, zu lachen, zu ...

* WEIL wir offen, fair und authentisch sind

GERNE fugen wir nach dem erfolgreichen Projekt mit Ihnen ein weiteres WEIL hinzu!
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Mit Sicherheit ...
die LOsung fur die meisten lhrer Probleme

Mit Sicherheit ...
ein verlasslicher Partner

Mit Sicherheit ...
ein gutes Gefuhl

Unsere Leidenschaft fur IHREN Erfolg.
Klaus Steinkirchner, Leiter Information Security
+49 (176) 5657 4165 -
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